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Sumario Executivo:

Protecao de dados em um mundo tumultuado

2011 foium ano de conflitos politicos, agitagdo econdmica
e desastres ambientais em uma escala global sem
precedentes, afetando as vidas e o sustento de bilhdes
de pessoas.

e (Com inundacdes devastadoras na Australia, Brasil
e Tailandia, terremotos mortais na Nova Zeldndia,
um tsunami quase apocaliptico no Japao, tufdes
nas Filipinas e cerca de 100 tempestades atingindo
diversas partes dos EUA, o mundo observou o poder
destrutivo da mae natureza.

e Ao mesmo tempo, levantes populares em todo o
mundo alimentaram a agitacdo civil, levando, em
alguns casos, a guerra civil, e ditadores implacaveis
foram implacavelmente derrubados.

e Adesaceleracao global, as debilidades econdmicas e
a crise na zona do Euro adicionaram outra dimensao
brutal a um ano ja extremamente tumultuado.

Durante 2011, incontaveis milhares de neg6cios foram
direta ou indiretamente afetados por agitacdo politica,
crises econdmicas e desastres ambientais que moldaram
0 ano. Muitos dos atingidos mais duramente, talvez a
maioria, nunca se recuperara.

Os lideres e executivos sénior de empresas em todo
o mundo foram alertados para reavaliar o backup e a
recuperacdo de desastres (DR). Eles devem preparar-
se para o pior e assegurar que tém as ferramentas e os
meios para suportar o inesperado.

Poucas empresas atualmente podem sobreviver a perdas
de dados significativas sem uma estratégia abrangente
de backup e DR implementada. No entanto, a maioria
das empresas enfrenta um desafio comum: seus dados
de negbcio estao crescendo a um ritmo insano, enquanto
que seus or¢camentos de Tl permanecem, em termos reais,
inalterados. De acordo com as constatacdes da pesquisa

Uma SMB tipica produz cerca de 40 TB de

dados novos a cada ano

relacionadas neste relatério, uma SMB tipica administra
hoje mais de 100 servidores, computadores de mesa e
laptops e produz cerca de 40 TB de novos dados a cada
ano. £ uma enorme quantidade de dados para proteger.
Os gerentes de Tl descreveram os niveis crescentes de
dados a administrar da seguinte forma:

e “Confuso e caético... as perdas de dados aumentam”
e “Afeta a lucratividade e a produtividade”

e “Aumenta os riscos do negécio”

As constatagdes da pesquisa sugerem que os desastres
de 2011 catalisaram mudancas positivas, levando a
maioria das empresas a testarem suas operacdes de
backup e DR. No entanto, apesar das constatacdes
positivas da pesquisa, persiste um nimero muito elevado
de pontos negativos no nivel estratégico quando se trata
de preservar a seguranca, protecao e disponibilidade
imediata dos bens digitais essenciais para o negécio da
empresa.

O Acronis Global Disaster Recovery (DR) Index 2012 é a
maior referéncia de backup e recuperagao de desastres
do setor. As empresas podem examinar este relatério e
entender o que é necessario para se tornarem lideres na
recuperacao de desastres. O indice analisa o que mudou
nos Gltimos 12 meses e se as empresas em todo o mundo
estdo tomando as medidas corretas para proteger o seu
ativo mais importante depois de seus funcionarios: os
dados.

Os desastres de 2011 podem ter provocado mudangas positivas, levando a maioria das empresas a testar
suas operacoes de backup e DR. No entanto, apesar das constata¢oes positivas da pesquisa, persiste um

ndmero muito elevado de pontos negativos no nivel estratégico quando se trata de preservar a seguranca
dos bens digitais essenciais para o negdcio da empresa.




O que é o Acronis Global Disaster Recovery

(DR) Index?

No seu segundo ano, o Acronis Global DR Index é um
indicador anual que classifica os paises de acordo com
0s niveis de confianga e o0s recursos das empresas em
relacdo a backup e DR. O objetivo do indice é oferecer a
todas as empresas um melhor entendimento sobre como
sua confianca e recursos se comparam as de seus pares
em outros paises.

Embora as atitudes e percepcdes de confianga variem
entre diversas culturas, o indice oferece a todas as
empresas um modelo de tendéncias e estratégias que
ajudara a melhorar sua confianca e seus recursos em
relacdo a backup e DR.

O indice é baseado em um estudo contratado pela
Acronis e realizado pelo Ponemon Institute, uma empresa
internacional de pesquisa e um respeitado grupo de
pensadores sobre as tendéncias da protecao de dados.
A pesquisa foi baseada nas respostas de quase 6.000
profissionais de Tl (o dobro dos 3.000 do ano anterior e
a maior pesquisa do setor) nos treze paises originais e
em cinco paises adicionais: Arabia Saudita, Alemanha,
Australia, Brasil, China, Cingapura, Estados Unidos,
Franca, Holanda, Hong Kong, India, Italia, Japdo,
Noruega, Reino Unido, Rlssia, Suécia e Sui¢a. Com os
mercados emergentes sendo a esperanca de crescimento
econdmico para o resto do mundo, a adi¢do dos paises
do BRIC oferecerd uma referéncia sélida para examinar
o desempenho desses paises em termos de exceléncia
técnica. O indice foi calculado considerando uma grande
variedade de setores (Apéndices 1 e 2).

O formato da pesquisa

A pesquisa usou uma combinacao de métodos de
amostragem omnibus e personalizados, incluindo a
amostragem proprietaria de profissionais de Tl, em
empresas de pequeno e médio porte (empresas do
mercado intermediario com menos de 1.000 funcionarios).
O Ponemon Institute executou todas as fases da pesquisa,
realizada entre setembro e outubro de 2011

Com os mercados emergentes em evidéncia
em todo o mundo, a adicao dos paises do BRIC

oferecera uma referéncia sélida para examinar
o desempenho desses paises em termos de
exceléncia técnica

Para criar o indice, cada pais foi classificado com base nas
respostas agregadas a 11 perguntas sobre sua prontidao,
seus recursos e suas praticas de backup e DR (Apéndice 3).

As perguntas avaliaram a confianca dos gerentes de TI
em sua recuperacao de desastres com de acordo com:

e a capacidade e a disposicao para adotar novas
tecnologias

e aconfianga em seus procedimentos e politicas
e onivel de apoio executivo e orcamento/recursos
e a capacidade de recuperacdo rapida apdés uma

indisponibilidade

Os participantes usaram as seguintes respostas
ponderadas para cada pergunta:

Concordancia total com uma declaragao

Neutro

Discordancia com uma declaracao

Discordancia total com uma declaragao

Todos o0s nlmeros de pesquisa comparativos sao
baseados nos 13 paises originais pesquisados em 2010
em relagdo aos mesmos 13 paises em 2011.

O indice & baseado em um estudo realizado pelo Ponemon Institute, uma empresa internacional de
pesquisa e um respeitado grupo de pensadores sobre as tendéncias da prote¢ao de dados. A pesquisa foi

baseada nas respostas de quase 6.000 profissionais de Tl (0 dobro dos 3.000 do ano anterior e a maior
pesquisa do setor) nos treze paises originais e em cinco paises adicionais (BRIC e Arabia Saudita).




Principal Constatacao:

A confianca esta aumentando

A pesquisa constatou que a confianca global nas mesmas
bases de avaliacdo cresceu 14% nos Gltimos 12 meses.
O aumento mais evidente na confianca foi em relacao
a disponibilidade suficiente de recursos adequados
(ferramentas e ambiente) e da tecnologia adequada para
lidar com um desastre. Em ambos os casos, a confianca
das empresas cresceu mais que o dobro nos Gltimos 12
meses (142% e 109%, respectivamente).

A disponibilidade de ferramentas necessarias parece
afetar diretamente a capacidade de recuperagdo rapida em
caso de falha de sistema, com um aumento de confianca
de 45%. Essa constatacdo é apoiada por um aumento
de 66% na confianga de que as empresas nao sofrerao
indisponibilidades substanciais em caso de um evento ou
incidente sério.

No entanto, essas constatacdes nao permitem ignorar o
fato de que cerca de um terco (32%) das empresas ainda
esta preocupado com falhas nas suas operagdes de backup
e recuperacao de desastres em caso de um incidente sério
e um nimero semelhante (34%) considera que sofrera uma
indisponibilidade substancial como consequéncia.

Ha um nidmero crescente de oportunidades de melhoria
em diversas areas:

e Procedimentos e politicas de backup aparentam estar
consideravelmente menos bem documentados e a
confianga nesta area caiu 44% durante 2011.

e Da mesma forma, as empresas estao 16% menos
confiantes sobre a disponibilidade suficiente de
controles e procedimentos implementados.

47% consideram que os executivos daempresa
nao apoiam sua opera¢ao de recuperagao de

desastres, apesar de 2011 ter sido um dos
anos mais tumultuados ja registrados.

e As empresas nao abordaram a caréncia de equipes
qualificadas em 2010. Em 2011, constatou-se um
decréscimo de 8% na confianca de que as equipes
estao suficientemente qualificadas para lidar com
um desastre ou com uma interrupcao importante,
possivelmente causado pelo ambiente econdmico
desfavoravel.

0 dado mais desanimador € uma queda de 13% no apoio
da alta administracdo. Praticamente a metade (47%)
considera que os executivos da empresa nao apoiam
suas operacoes de backup e recuperacao de desastres,
apesar de 2011 ter sido um dos anos mais tumultuados ja
registrados. Os motivos relacionados incluem:

e “Os executivos querem ouvir boas noticias. A
recuperacdo de desastres é sempre uma md noticia”

e Tenho vergonha do nosso backup e DR”

e “Tl opera de forma isolada em relacdo aos outros
departamentos”

Os orcamentos permaneceram inalterados no ano, sem
mudancas nos gastos com backup e recuperagao. Cerca de
dois tercos (67%) admitem gastar 10% ou menos de seus
orcamentos de Tl em operacdes de backup e recuperacao
e 22% admitem nao gastar nada. Os maiores desafios em
relacdaoaobackupearecuperagcdaopermanecemos mesmos
do ano anterior, com dois em cada cinco mencionando
indisponibilidade de orcamento e recursos de Tl como o
maior obstaculo para a implementagao adequada de DR.

Grafico: qual o seu maior desafio em relacao ao backup e a recuperacao de desastres?
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interno nivel sénior de dados gerenciar

Resumindo, 2011 foi um ano de constatacdes divergentes. Algumas
areas demonstraram um aumento de confianca, enquanto que

anteriormente,
portanto ndo a
consideramos
uma ameaca

outras recuaram. Embora o aumento geral seja positivo, diversas

ligoes ainda precisam ser aprendidas.



As classificacbes do indice: Quanto maior a
mudanca, mais as coisas ficam como estao

Apesar de um aumento de 14% na confianca geral, a maioria das classificacdes dos paises permaneceu quase que
exatamente a mesma, pois o crescimento foi geral. Algumas pequenas mudang¢as ocorreram nas classificacdes. Por
exemplo, Suécia e Noruega melhoraram, ultrapassando Cingapura, que nao progrediu nos Gltimos 12 meses.

Dos cinco novos paises adicionados a pesquisa no ano anterior, apenas um se posicionou entre os 10 primeiros
- o indice de confianca da india foi 1,21, correspondente ao 92 lugar.

O Reino Unido, ultrapassado em 2011 pelos EUA e pela alta

classificacdo inicial da India, caiu da 92 para a 112 posi¢do. Entre as Apesar de um aumento de 14%
regides que mais melhoraram, estdo a Noruega (melhora de 35%) e na confianca geral, a maioria das
aFranca (melhora de 48%). O exemplo mais notavel é o da Australia, classificagdes dos paises permaneceu
onde a confianca aumentou mais que o dobro no ano anterior, quase que exatamente a mesma, pois
demonstrando um aumento de confianca em seus recursos de DR o crescimento foi geral.

em caso de desastres.

Acronis Global Disaster Recovery Index 2012
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A) Lideres invictos: Alemanha e Holanda

Embora os lideres de 2010 tenham mantido as duas
primeiras posi¢cdes no indice pelo segundo ano
consecutivo, o seu crescimento de confianca ficou abaixo
do aumento médio do mercado de 14%. A confianca
alema cresceu menos que 1%, enquanto que a coragem
holandesa na verdade recuou 2% em termos reais. A
confianga obviamente tem um limite, mesmo entre as
regides mais completamente organizadas, altamente
qualificadas e com ampla disponibilidade de recursos,
possivelmente um sinal de que a crise da zona do Euro
esta se fazendo sentir.

e A confianca alema nas operacdes de backup e DR
aumentou 21% em 2011, com 70% tendo pouca
preocupag¢ao com falhas nessas operagdes em caso
de um incidente sério.

e Ao mesmo tempo, as organizacdes holandesas
estdo 25% mais confiantes de que tém os recursos
adequados (crescimento de 51% para 64%) e 30%
mais confiantes de que tém as tecnologias adequadas
para abordar backup e DR.

78% dos gerentes de Tl japoneses
demonstraram pouca preocupacao com
falhas em suas operacoes de backup e DR,

um possivel sinal de que, quando exigida,
a nacao esta amplamente preparada para
desastres.

B) Os desafiantes: nérdicos e suicos se aproximam
rapidamente da Asia

Japdo e Hong Kong mantiveram respectivamente a3 e a
42 posicoes, mas Suiga, Suécia e Noruega se aproximaram
bastante neste ano. A distancia também diminuiu porque
a confianga de Cingapura diminuiu em 2011 e o pafs
desceu duas posicdes. Assim como os lideres Alemanha
e Holanda, o crescimento marginal da confianca no Japao
e Hong Kong, 1% e 2% respectivamente, foi muito menor
que o crescimento geral do indice, outra indicacdo de que
ha um limite para a alta confianca.

e O Japao tem a maior confianga nas operacgoes
de backup e DR, com 78% demonstrando pouca
preocupag¢ao com falha nessas operagdoes, um
possivel sinal de que, quando exigida, a nacao esta
amplamente preparada para desastres.

e Nesse grupo, as empresas de Hong Kong sao as
que tém maior dificuldade para obter apoio da alta
administracdo. Quase um terco (31%) afirma que os
executivos da empresa ndo apoiam suas estratégias
de backup e DR, um aumento de 35% sobre o ano
anterior (11%).

e Em relacdo ao ano anterior, as organizacoes
norueguesas estao 28% mais confiantes de que
contam com o apoio da alta administracao, 33% mais
confiantes de que témrecursos suficientes e 12% mais
confiantes de que tém as tecnologias necessarias, o
que explica a sua posicao comparativamente mais
alta no indice.

e Da mesma forma, as organizacdes suecas estdo
22% mais confiantes de que tém o apoio da alta
administracao, 42% mais confiantes de que contam
com equipes devidamente qualificadas e 23% de que
tém as tecnologias necessarias, em relacao ao ano
anterior.

A india merece uma mencdo especial, pois embora
este seja o0 primeiro ano em que a confian¢a foi medida
naquele pais, alcancou a 92 posicdo, com um indice de
1,21, que é o segundo em confianca entre paises falantes
de inglés, atras de Cingapura.

A India merece uma mencdo especial.
Alcancgou a 92 posi¢ao, com um indice de 1,21,

que é o segundo em confianca entre paises
falantes de inglés, atras de Cingapura.




C) Os intermediarios: paises falantes de inglés
desapontam outra vez

Apesar de Estados Unidos, Reino Unido e Australia
relatarem niveis de confianca abaixo da média pelo
segundo ano consecutivo, as regides demonstraram uma
melhoria nos niveis de confianga.

Embora a Australia tenha a menor pontuacao entre os
trés, sua confianca aumentou mais que o dobro em 2011,
crescendo 136%. As organizacdes australianas estao
36% mais confiantes de que suas operacdes de backup
e DR nao apresentarao falhas. Assim como o Japao, a
confianca em backups aparenta crescer quando o pais
se defronta com desastres naturais. Esse aumento em
relacdo ao ano anterior é apoiado pela constatacao de
que as organizacoes australianas demonstraram:

e confianga 22% maior de que contam com o apoio da
alta administracgao;

e confianca32% maiorde que tém recursos suficientes;

e confianga 39% maior de que tém as tecnologias
necessarias.

A confianca entre as organizacdes americanas aumentou
duas vezes mais que no Reino Unido (35% contra 17%)
e, como resultado, os EUA superaram o Reino Unido na
classificacdao. No entanto, ambos ainda tém muito a ser
melhorado.

D) O retardatario: China

Embora a confianca entre as organiza¢des chinesas
seja extremamente baixa, fica entre os intermediarios
e os Gltimos colocados. E interessante observar que,
em algumas areas, os chineses estdao razoavelmente
confiantes: 36% acreditam que seu backup e DR sao
bem gerenciados e 46% acreditam que tém a equipe
qualificada de Tl necessaria para gerenciar backup e DR.
Ao mesmo tempo, 43% demonstram preocupa¢dao com
possiveis falhas em operacdes de backup e recuperagao
de desastres como resultado de um incidente ou evento
sério e a falta de suporte executivo esta abaixo da média
do setor (39%). Nao é uma constatacao confortavel para
a segunda maior economia do mundo.

E) Oportunidades de melhoria: Arabia Saudita,
Brasil, Franca, Italia, Rassia

Das regides pesquisadas no ano anterior, Italia e Franga
permanecem como as menos confiantes em seu backup
e DR, muito provavelmente porque alegam ter o menor
suporte, menos recursos e as piores praticas e processos.

Na mesma categoria, Rissia, Brasil e Arabia Saudita tém
muito a ser feito para corrigir suas estratégias de backup
e recuperacdo de desastres. A India é o (inico membro do
BRIC que demonstra niveis de confianca acima da média.

Embora os niveis de confianca da Italia praticamente
nao tenham sofrido altera¢do, a Franga experimentou
um dos maiores aumentos de confianca sobre o ano
anterior: 48%. Os principais motivos para o crescimento
da confiancga francesa incluem:

e confianca 12% maior de que tém oS recursos
necessarios;

e confianca 21% maior na documentacao de processos
e procedimentos de backup e DR.

43% dos gerentes de Tl chineses estao
preocupados com possiveis falhas nas
operacdes de backup e recuperagao de

desastres como consequénciade umincidente
sério. Nao é uma constatacao confortavel
para a segunda maior economia do mundo.
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Principal Constatacao Global 1: A adocao da
virtualizacao por SMBs superara a adocao corporativa

em 2017

A pesquisa constatou que, pela primeira vez, a
virtualizagdo de servidores serda adotada em um ritmo
muito mais rapido entre pequenas e médias empresas
(SMBs) que entre as corporagdes. Um relatério recente
do Gartner demonstrou que a adocao de virtualizacao
crescerad 14% nas corporacdes em 2012. Ao mesmo tempo,
o Acronis Global Disaster Recovery Index mostra que a
adocdo entre SMBs crescera 21% nesse ano (Gartner’s
Virtualisation Research Virtual machines will slow in the
Enterprise, Grow in the Cloud, Thomas ] Bittman, Lydia
Leong, 4 de marco de 2011, RA1010182011).

Apesar da agitacdao em volta da virtualizacao, as
constatagdes da pesquisa sugerem um ritmo de adogao
menor que o esperado. As empresas previram que
a porcentagem de servidores virtuais utilizados em
2011 atingiria 33%. De acordo com essa pesquisa, a
porcentagem média de servidores virtuais utilizados
em 2011 foi apenas 24%. As empresas revisaram suas
predicdes com valores menores e esperam que 29% de
seus servidores sejam virtuais até o final de 2012, embora
isso ainda represente um crescimento anual de 21%.

Grafico: crescimento previsto. Que porcentagem dos seus servidores de produgao sera virtualizada no préximo ano?
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Apesar desses nlimeros aparentemente menores que o esperado, quase um terco (32%) dos pesquisados afirmou que

mais da metade dos seus servidores de produgao eram virtuais em 2011. Avirtualizagao, embora claramente conquistando
uma grande base em diversas empresas em todo o mundo, ainda representa uma grande oportunidade de longo prazo.

Em 2012, pela primeira vez, a virtualiza¢ao de servidores sera adotada em um ritmo muito mais rapido

entre SMBs que entre as corporacgoes.
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Grafico: crescimento real. Qual a porcentagem de virtualizacao dos seus servidores de producao hoje?
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0Os motivos mais citados por empresas globais para a
adocao da virtualizagao foram:

1. maior eficiéncia (24%);
2. flexibilidade e rapidez de implantacao (20%);

3. reducdo de custo (18%)

Para as SMBs, o principal motivo para a virtualizacao
nao é a reducao de custos, mas o aumento de eficiéncia
e agilidade.

No entanto, as tendéncias de virtualizacdao variam
consideravelmente em todo o mundo. Hong Kong foi
identificado como o usuéario mais prolifico de servidores
virtuais, com 55% das empresas afirmando que mais da
metade dos servidores de producdao eram virtualizados.
A escassez de espaco fisico e a superutilizacdo das
fontes de energia podem ser dois grandes motivos para a
agressiva taxa de adocao de servidores virtuais em Hong
Kong.

Na outra ponta da lista, 41% das empresas de porte
médio da Italia ainda ndo tém uma (nica maquina virtual.
Apenas uma entre dez empresas italianas adotou a
virtualizagao com mais da metade de seus servidores
de producado virtualizados. Apesar dessas limitagoes, a
Italia experimentou o dobro do crescimento global médio
(18% contra 9%) da porcentagem de servidores virtuais
implantados em 2011.

31to 4lto
40% 50%

| |
More
than
50%

A virtualizacao ainda tardara para as regides no final da
lista do indice. A Italia e o Brasil sdo dois paises em que
respectivamente 39% e 27% das empresas aparentam
nao ter absolutamente nenhum planejamento para
virtualizar um Gnico servidor em 2012.

Para a maioria das regioes, 2012 promete ser outro
ano ocupado para a virtualizacao, a medida que SMBs
aproveitam ao maximo sua infraestrutura existente de
servidores e armazenamento. Uns consideraveis 38% das
organizagoes pesquisadas esperam ter mais da metade
dos servidores de producao virtualizados em 2012.

Uns consideraveis 38% das organizacoes
pesquisadas esperam ter mais da metade

dos servidores de producao virtualizados em
2012.
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Principal Constatacao Global 2:
Dados virtuais em maior risco que 0s dados fisicos

Apesardoaumentodaadocdodevirtualizagdoentreas SMBs,amaioriadasempresasndo esta protegendoadequadamente
os dados acumulados em méaquinas virtuais.

e Um terco (33%), 0 mesmo que hé 12 meses, admitiu que nao faz backup de servidores virtuais com a mesma frequéncia
que os servidores fisicos.

e Quase a metade (49%) faz backup de maquinas virtuais semanalmente ou mensalmente.

e Pouco mais que um terco (37%) faz backup de maquinas virtuais diariamente.

Grafico: qual a frequéncia de backup dos servidores virtuais?
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Os maiores culpados estdo na Inglaterra (60%), Franca (58%), Italia (56%) e Brasil (57%), onde mais da metade das
organizagOes pesquisadas admitiu nao fazer backup dos servidores virtuais com a mesma frequéncia que os servidores
fisicos.

Considerando que o valor monetario dos dados hospedados em servidores virtuais €, de acordo com os participantes da
pesquisa, praticamente equivalente ao dos dados hospedados em servidores fisicos, essa constatacao é preocupante.

Um terco das organizacdes nao fazem backup de seus servidores virtuais com a mesma frequencia que

fazem de seus servidores fisicos.
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Principal Constatacao Global 3: A nuvem avanca,
mas ainda Nao atende as expectativas

Dos 6.000 participantes questionados, 83% tém agora alguma forma de infraestrutura baseada em nuvem, o que é um
crescimento de 13%. Porém, no geral, a nuvem representa apenas 19% de toda a infraestrutura.

Em 2010, as empresas previram que teriam 30% da infraestrutura na nuvem durante os préximos doze meses, um
crescimento de 87% (de 16% para 30%). Entretanto, na verdade, o crescimento da infraestrutura baseada em nuvem nas
empresas foi de apenas 19% (de 16% para 19%).

No entanto, a expectativa podera tornar-se realidade, pois mais de um quarto (26%) estimam que mais de 50% de sua
infraestrutura de Tl estard baseada na nuvem em 2012.

Grafico: crescimento previsto. Qual a porcentagem aproximada de sua estrutura de Tl que sera baseada em nuvem no préximo ano
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Ainda persistem algumas preocupacdes sérias a respeito
do uso da nuvem como parte das operagdes de backup e
recuperacao de desastres que precisam ser abordadas. Os
participantes da pesquisa citam a recupera¢do de dados
em caso de desastre (56%), riscos de seguranca na nuvem
(39%) e carga de trabalho e complexidade (33%) como os
trés principais problemas, os mesmos do ano anterior.

Uma quantidade significativa das empresas citou a falta
de confianca real em provedores de nuvem. Mais de
uma em cinco empresas na Suécia (25%), Franca (19%),
Italia (23%), Noruega (23%) e Brasil (21%) ainda ndo tem
nenhuma parte de sua infraestrutura atual na nuvem.

Apesar disso, existem alguns progressos, com a ltalia
mostrando a maior taxa de crescimento de adocao de
nuvem, 325%. Para efeito de comparacdao, a Noruega
demonstrou a segunda maior taxa de crescimento, 86%.

Os trés principais beneficios do uso da nuvem para backup
e recuperacao de desastres incluem menores custos
operacionais de Tl (50%), espaco de armazenamento
adicional ou flexivel (20%) e melhor conformidade. Os
primeiros beneficios sdao idénticos aos do ano anterior,
mas o backup em nuvem por motivos de conformidade
cresceu 60% (16% contra 10% em 2010).

Os trés principais beneficios do uso da nuvem para backup e recupera¢ao de desastres incluem menores

custos operacionais de Tl (50%), espaco de armazenamento adicional ou flexivel (20%) e melhor
conformidade (16%).
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Principal Constatacao Global 4:
Estrategia de backup externo ainda insuficiente

0 software para backup e recuperacao locais é essencial para
a recuperagao de problemas como arquivos excluidos por
engano ou quebra de um servidor ou estacao de trabalho.
Mas os backups locais nao podem proteger dados contra as
severas consequéncias de desastres naturais ou causados

Quase um quarto de todas as empresas
ainda nao dispoe uma estratégia de backup
externo implementada no momento. Essa

constatacao é praticamenteidénticaadoano
anterior e indica que a atitude em relagao ao
backup externo nao foi alterada.

pelo homem, envolvendo danos fisicos a equipamentos de
Tl e sua possivel destruicdao. A perda permanente de dados
e a indisponibilidade de backup externo faz com que muitas
empresas nao consigam recuperar-se e, muito provavelmente,

cessem as operacdes logo em seguida.

Apesar dos riscos, quase um quarto (23%) de todas as empresas ainda nao dispde de uma estratégia de backup externo
implementada no momento.

Grafico: o que esta incluido na sua estratégia de backup externo e recuperacao de desastres?
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Na Australia, onde inundacdes terriveis ocorreram no
comeco de 2011, mais de um ter¢o (36%) ainda ndo tem
uma estratégia de backup externo, o mesmo que no ano
anterior.

e Franca, Reino Unido e Rissia estdo em situacao
igualmente ruim, com respectivamente 37%, 35% e
33% das organizagdes desses paises ainda sem uma
estratégia de backup externo.

e Brasil e Italia estdo na pior situacdo, com quase a
metade, 43% e 49% respectivamente, nao executando
nenhum backup externo.

Em vez de automatizar os backups externos, cerca da
metade (42%) das empresas aparentemente ainda confia
no método tradicional de backup fisico no local e em um
backup em fita ou em disco e seu armazenamento externo
todos os dias. Como esses procedimentos dependem de
funcionarios individuais, responsaveis pela execugao
diaria dessa tarefa, é aqui que erros humanos podem
ocorrer.
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Principal Constatacao Global 5: Erros humanos sao
a maior causa de indisponibilidade de sistemas, gue
custa as empresas USS 366.363 por ano

Embora a natureza possa sera causa dos mais dramaticos desastres que podem atingir uma empresa, 0s erros humanos
ainda sdo a causa mais comum (60%) da indisponibilidade de sistemas. A incapacidade de recuperacao imediata em
casos de falha de sistema, especialmente como resultado de erro humano, tem um alto custo.

A grande maioria das organizacdes pesquisadas (86%) experimentou um ou mais casos de indisponibilidade de sistemas
durante os Gltimos 12 meses, com duracdao média de 2,2 dias. As empresas calcularam que a perda de produtividade
causada diretamente pela indisponibilidade custou a elas aproximadamente US$ 366.360 por ano.

Grafico: quais sao as principais causas de indisponibilidade nao planejada de sistemas?

Um dos problemas é que 44% ainda executam backups
apenas de arquivos, em vez de backups de sistema e
arquivos. A imagem de backup de um sistema completo,
incluindo sistema operacional, aplicativos e preferéncias
de sistema, permite que as organiza¢bes recuperem um
servidor ou estacao de trabalho completo com rapidez.
Essa abordagem elimina a necessidade de executar
a delicada tarefa de carga e configuracdo manual de
software que, frequentemente, é a parte mais longa do
procedimento de recuperacao.

I Erro humano

B AtualizacOes e correcdes inesperadas

B Problemas no ambiente da
sala de servidores

B Interrupcdes de energia

B Desastre no site
(p.ex., incéndio, explosao)

& Virus ou Malware

M Falha de Hardware / Furto

B Desastres naturais
(ex. Inundacgées, enchentes)

Embora o volume de dados tenha crescido, os orcamentos
de DR permaneceram inalterados em comparacao ao
ano passado, estaveis no nivel de 10% dos gastos totais
com TI. Cerca de um ter¢o cita a falta de orgamento
como um motivo para a falta de prioridade para backup
e recuperacao. Como os dados da empresa sao a sua
esséncia vital, é preocupante notar que a prote¢ao desses
dados contra desastresainda ndo é priorizada nas agendas
das empresas.
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Principal Constatacao Global 6: O dilema do
fornecedor especializado. Empresas ainda nao
consolidaram ferramentas de backup e DR

Um dos motivos pelos quais as empresas tém um histérico de backup de servidores virtuais tao ruim pode ser que
mais da metade (53%) usa solucdes de backup separadas para ambientes fisicos e virtuais. As empresas claramente
ainda estao comprando ferramentas separadas de fornecedores especializados para cada um dos ambientes, em vez de
comprar uma solu¢do que atenda a todos os ambientes. As razdes citadas para o uso de solugdes separadas incluem:

e  “Pessoas diferentes estdo envolvidas no backup fisico e virtual”
e “E mais fdcil fazer backup de servidores fisicos que de servidores virtuais”
e  “Os aplicativos legados ndo sdo compativeis”

Quase um terco (32%), 0 mesmo que no ano anterior, usa trés ou mais solugdes diferentes como parte de sua estratégia
de DR, o que é caro e ineficiente. As empresas ainda ndo consolidaram as ferramentas de DR, tornando o gerenciamento
de backup e DR, além da migracao de dados entre ambientes diferentes, desnecessariamente mais complicados e
demorados. Na verdade, 76% dos pesquisados reconhecem que uma solucdo abrangente para protecao fisica, virtual
e em nuvem ofereceria a mais significativa melhoria para as operacdes de backup e recuperacao de desastres, pelos
seguintes motivos:

e “Dormiriamos melhor a noite”

76% desejam uma {nica solugcao para

e “Reduziria risco, complexidade e TCO” . o : :
ambientes fISICOS, virtuais e em nuvem

e “Nosso ClO prefere uma tnica solu¢d@o”

Esta claro que muitas empresas ainda tém um longo caminho a percorrer antes de conseguir ter confianga nas operacoes
de backup e DR. Uma solugao Gnica de backup e DR para todos os ambientes facilitaria as opera¢oes. 94% das empresas
desejam solugdes confidveis e faceis de usar, um pequeno crescimento em relacdao aos 91% do ano anterior, e sdao 0s
revendedores que podem ajuda-los a escolher a solugdo correta e orientd-los na obtencdo de uma estratégia sélida e
backup e DR.

Grafico: nimero de aplicativos diferentes de backup usados pelas organizacdes pesquisadas
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Recomendacdes para backup e recuperacdo de
desastres — Uma perspectiva do patrocinador da pesquisa

A comparagao de atitudes e niveis de confianca globais a
respeito de recursos de backup e DR regionais oferece as
organizacdes uma oportunidade para uma comparagao
com seus pares muito mais abrangente que a comparagao
com a organizacao vizinha.

A pesquisa identificou novamente diferencas extremas
nos niveis de confianca em todo o mundo e essas
diferencas refletem a natureza diversificada das
empresas globais.

A dnica coincidéncia em todas as
independentemente de sua origem, é a vontade de tomar
as medidas corretas para proteger seus ativos digitais
essenciais para o negécio. Além da necessidade de levar
o backup e DR mais a sério em termos de investimento
e recursos, a maioria das regides também precisa de
um grau mais alto de convencimento dos executivos. A
pesquisa mais recente demonstrou que esta ocorrendo o

contrario em relagdo ao apoio da alta administragao.

empresas,

Para a maioria das empresas, o sucesso de um servico
é caracterizado pela capacidade de oferecer facilidade
de uso, economia e flexibilidade e pela capacidade de
implementar medidas com rapidez suficiente para obter
um impacto positivo praticamente imediato. Na verdade,
poucas empresas podem sobreviver a uma perda de
dados significativa sem uma estratégia abrangente de
backup e DR implementada. Quanto maior o tempo de
recuperacao devido a ferramentas, processos ou politicas
insuficientes, maior serd o impacto direto negativo na
produtividade.

Com os orcamentos de Tl sendo pressionados, o0s
investimentos futuros em solu¢des de backup e DR
provavelmente nao serdao aumentados. As empresas
enfrentam um triplo desafio em 2012. Precisam proteger
mais dados, financiar essa prote¢ao usando um
or¢amento cada vez menor e implementar essa prote¢ao
em um ndmero de ambientes cada vez maior.

Isso exige que os gerentes de Tl ajam com maior
inteligéncia. Uma abordagem holistica de backup e DR
exige ferramentas que possam lidar com backup e DR em
ambientes fisicos, virtuais e em nuvem.

As empresas enfrentam um triplo desafio em
2012. Precisam proteger mais dados, financiar

essa protecao usando um or¢amento cada vez
menor e implementar essa protecao em um
nimero de ambientes cada vez maior.

A protecdao de dados e sistemas de Tl é uma jornada,
pois esta em constante evolucao. Mesmo os paises mais
confiantes precisam monitorar e gerenciar continuamente
suainfraestruturaa medida que novastecnologias afetam
suas empresas. Este ano, por exemplo, o uso continuo de
dispositivos méveis para finalidades comerciais trard uma
nova dimensao a funcao do administrador de backups

O fato é que os ambientes hibridos continuarao a
florescer e que veremos um deslocamento na direcao de
mais fornecedores desenvolvendo solucdes de mdltiplos
hipervisores e miltiplos ambientes. O gerenciamento
de dados em um mundo hibrido permanece um desafio
e parte dele é devido a falta de compreensdo das
tecnologias disponiveis. As empresas precisam certificar-
se de que tém uma Unica solu¢ao de backup e DR para
proteger seu mundo hibrido.

Para saber mais sobre os resultados da mais ampla
pesquisa de DR do setor e para participar dessa pesquisa,
visite: http://acronisinfo.com.

Esta claro que muitas empresas ainda tém um longo caminho a percorrer antes de conseguir ter confianc¢a

nas operagdes de backup e DR. Uma solugao Gnica de backup e DR para todos os ambientes facilitaria as
operacoes.
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Apéndices
Apéndice 1: distribuicao dos participantes por pais

Arabia Saudita Reino Unido

507 Franca
306

Alemanha

520
Holanda
359

China

Brasil
415
Itdlia

235

Noruega
144

Suécia
156

Estados Unidos
600

Cingapura
201

Hong Kong
434 233

*Todas as respostas foram filtradas para garantir o envolvimento da amostragem com backup e DR

Apéndice: Grafico: distribuicao do setor dos participantes

B Comunicagdes

B Defesa

M Educagao e pesquisa

M Energia

B Entretenimento e midia
m Servigos financeiros

M Servigos de alimentos
M Saude e farmacéuticos
= Hotelaria

M Industrial

Resumindo: Para saber mais sobre os resultados da mais ampla pesquisa de DR do setor e para participar

dessa pesquisa, visite http://acronisinfo.com.
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Apéndice 3: Perguntas de avaliacao de confianca para o indice de recuperacao de desastres da Acronis

Classifique a sua opinido sobre as 11 declarac¢des a seguir usando a escala fornecida abaixo de cada item.

Nossas operagées de backup e recuperagdo de desastres s@o bem gerenciadas.

O Concordéncia total O Concordéancia O Nao tenho certeza O Discordancia O Discordéancia total

Temos pouca preocupacdo com falhas nas operacoes de backup e recuperacdo de desastres apos um incidente ou
evento sério.

O Concordancia total O Concordéancia O Nao tenho certeza O Discordancia [ Discordéancia total

Os executivos da empresa apoiam as operacoes de backup e recuperagdo de desastres.

O Concordancia total O Concordéancia O Nao tenho certeza O Discordancia O Discordéancia total

Temos amplos recursos que nos permitem operacées abrangentes de backup e recuperagdo de desastres.

O Concordéncia total O Concordéancia O Nao tenho certeza O Discordancia O Discordéancia total

Temos amplas tecnologias que nos permitem operagdes abrangentes de backup e recuperacdo de desastres.

O Concordancia total O Concordéancia O Nao tenho certeza O Discordancia O Discordéancia total

Temos amplos controles e procedimentos que nos permitem operacées abrangentes de backup e recuperagdo de
desastres.

O Concordancia total O Concordéancia O Nao tenho certeza O Discordancia O Discordéancia total

Nossos procedimentos e politicas de backup e recuperagdo de desastres sGo bem documentados.

O Concordéncia total O Concordéancia O Nao tenho certeza O Discordancia O Discordancia total

Ndo sofreriamos indisponibilidades substanciais se nossa organizacdo enfrentasse um incidente ou evento sério (como
eventos climdticos, ataques cibernéticos e similares).

O Concordéncia total O Concordéancia O Nao tenho certeza O Discordancia O Discordancia total

Nosso pessoal de Tl e seguranca estd qualificado para executar operacdes de backup e recuperagdo de desastres apos
um incidente ou evento sério (como eventos climdticos, ataques cibernéticos e similares).

O Concordancia total O Concordéancia O Nao tenho certeza O Discordancia O Discordancia total

A migragdo para novas tecnologias, como computacdo em nuvem e virtualizacdo, ajudard a garantir que as operagoes de
backup e recuperag¢do de desastres sejam gerenciadas com eficiéncia.

O Concordancia total O Concordéancia O Nao tenho certeza O Discordancia O Discordancia total

Podemos nos recuperar rapidamente em caso de indisponibilidade de sistemas.

O Concordancia total O Concordéancia O Nao tenho certeza O Discordancia O Discordéancia total
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Sobre a Acronis

Py

A Acronis é o principal fornecedor de solugdes faceis
de usar para recuperacao de desastres e protecao de
dados para ambientes fisicos, virtuais e em nuvem. Sua
tecnologia patenteada de imagens em disco possibilita
que corporacdes, SMBs e clientes protejam seus ativos
digitais. Com o software de recuperagdo de desastres,
implantacdo e migracao da Acronis, 0s usuarios protegem

suas informacdes digitais, mantém a continuidade do
negdcio e reduzem a indisponibilidade. O software da
Acronis é vendido em mais de 9o paises e esta disponivel
em até 14 idiomas. Para obter informacdes adicionais,
visite http://br.acronis.com Siga a Acronis no Twitter:
http://twitter.com/acronis.

Sobre o Ponemon Institute LLC

O Ponemon Institute é dedicado a pesquisa e educacao
independente para a promog¢do de praticas de
gerenciamentodeinformacdeseprivacidaderesponsaveis
em empresas e 6rgaos plblicos. Nossa missdo é realizar
estudos de alta qualidade e empiricos sobre questoes
essenciais que afetam o gerenciamento e a seguranca de
informacdes confidenciais sobre pessoas e organizacoes.
Como membro do Conselho Americano de Organizacdes
de Pesquisa (CASRO), cumprimos padrdes rigidos de

confidencialidade de dados, privacidade e pesquisa ética.
Nao coletamos nenhuma informacdo de identificacao
pessoal de individuos ou de identificacao comercial de
empresas durante nossas pesquisas comerciais. Além
disso, temos padrdes rigidos de qualidade para assegurar
que os participantes ndao tenham que responder a
perguntas estranhas, irrelevantes ou inadequadas. Para
obter mais informagdes, visite www.ponemon.org.

Para obter informagdes adicionais sobre o Acronis DR Index 2012, visite http://acronisinfo.com

9 Acronis’

Os detalhes dos escritérios da Acronis podem ser encontrados em
http://br.acronis.com/company/international/

Para obter informacgdes adicionais ou comprar produtos Acronis, envie um email para brasil@acronis.com
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